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:S! ;:i MISTA PUHUTAAN

B vaatimukset terveydenhuollon tuotteiden ohjelmistoille
B Mika ohjelmistoissa mattaa

B voiko kayttaja(t) tehda asialle mitaan?

B Lyhyesti muutamia standardeja

B Muutamia parannusehdotuksia
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torstaina 28.8.2008 klo 13:18 8
Vanhat jarjestelmat eivat parjanneet

USA:n lentofiaskon syy: kolminkertainen virhe

Yhdysvaltojen maanlaajuisen lentojarjestelman kaatumista tiistaina ei
olisi pitanyt paasta tapahtumaan. Syyna satojen lentojen peruuntumiseen
oli joukko ongelmia, jotka pakottavat uusimaan koko jarjestelmaa.
Yllattavan pienesta virheesta kasvoi woryen suuri ongelma.

Yhdysvaltojen lentotoimintaa valvova FAA on kertonut tarkemmin
ongelmien syista. Pohjimmainen syy lentosuunnitelmia valvovan
jarjestelman kaatumiseen on inhimillinen virhe. Atlantassa sijaitsevan
paajarjestelman verkkokytkimeen sydtettiin vaaranlainen asetustiedosto,
kertoo uutispalvelu Cnet.

Taman ei olisi kuitenkaan pitanyt kaataa edes ensisijaista jarjestelmaa.
FAA:N mukaan verkkojarjestelma oli aivan liian vanha, ja sen
muistikapasiteetti oli liian pieni.

Varajarjestelmaikin petti

Vaikka paaasiallinen keskus tippuikin pelista, ei taman olisi pitanyt estaa
lentoja. Toisella puolen Yhdysvaltoja Salt Lake Cityssa on varajarjestelma.
Se ei kuitenkaan kestanyt suurta kuormitusta kun Atlantassa sijaitseva
keskus havisi verkosta.

Lahde: Tietokonelehti, Samuli Kotilainen

OHJELMISTOT - KEVYT AVAUS

Softa on suunnittelun suurin ongelma
[Prosessori 18.6.2008]

IT-mokia syntyy jarjestelmien
muutoksissa [TIVI 18.6.2008]

Esiin tulleita ongelmia on helppo
retostella, miksi ei kannata varautua
nithin jo etukéateen

Kaytettavyys/soveltuvuus
Vaatimustenhallinta
Muutostenhallinta
Riskienhallinta
Arkkitehtuuri

Vaihejakomalli
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m OHJELMISTOT & TIETOJARJESTELMAT

B Ohjelmistojen merkitys hoidon ja diagnoosin tukena kasvaa jatkuvasti

[ Ohjelmistot ohjaavat laakintalaitteen toimintoja seka mittaavat ja
diagnosoivat kerattya potilasinformaatiota monimutkaisten algoritmien
avulla

B paatokset potilaan hoidosta tai hoitamatta jattamisesta perustuvat
lisaantyvassa maarin ohjelmistojen laskemiin tuloksiin
(laboratoriotulokset, tehohoidon valvontalaitteet, kuvantamislaitteet)

O Ohjelmistovirheet systemaattisia, josta voi seurata useiden potilaiden
piilloaltistaminen vaaralle/riskille ennen kuin ohjelmistovirhe havaitaan

O Ohjelmiston arviointi tapahtuu direktiivien (MDD, IVDD) tai
standardien kuten ISO 13485, ISO 14971, IEC 60601-1:2005, IEC
62304 ja IEC 62366 vaatimusten pohjalta
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m OHJELMISTOIHIN LIITTYVIA HAASTEITA

O Ohjelmistoteollisuus ja sen tuotteet ovat vielda suhteellisen nuori
suhteessa muihin tuotantoaloihin

O Ohjelmistojen monimutkaisuutta ei tdysin ymmarreta (mista rajapinnat
alkavat/paattyvat, roolit ja vastuut, mihin muutos vaikuttaa ..).

B Useita toimittajia yhden kokonaisuuden kimpussa, jotka eivat
kommunikol riittvasti keskenaan

B Haasteita ohjelmistojen toiminnallisuuteen tuo myos olemassa olevan
organisaation tietojarjestelmainfraan kytkeytyminen

M Jos hoitoprosesseissa on organisaatiokohtaisia/osastokohtaisia eroja
(perustellusti / perustelemattomasti), voi se aiheuttaa
kaytettavyysongelmia tietojarjestelmien yhteydessa

B Mikali organisaatiot pyytavat omia lisdominaisuuksia tietojarjestelmiinsa,
naiden lisdominaisuuksien ohjelmointi voi jaada testaamatta tai aiheuttaa
ongelmia kaytannossa
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:S! igi ARKKITEHTUURI JA RAJAPINNAT

O Terveydenhuollon jarjestelmien arkkitehtuuri on erittain monimutkainen

B Onko yhdellakdan sairaalalla taysin samankaltainen arkkitehtuuri?

B Onko laadittu yhteisia arkkitehtuurimaarittelyita koko jarjestelméasta
(e-resepti ja kanta-maarittelyt ovat hyva alku, mutta se on vasta osa
kokonaisuudesta)?

B Jos arkkitehtuuri olisi kuvattu ja maaritelty, yllapito ja muutokset
saattaisivat onnistua paremmin

O Hankintojen tueksi tulisi laittaa jarjestelméaarkkitehtuurimaarittely mukaan

M Kolikon toinen puoli

B wvita tapahtuu, jos MDD mukaan hyvaksytty ohjelmisto toimitetaan 10
erilaiseen ymparistoon ...

B wvita tapahtuu kun toimivaan jarjestelmaan tehdaan rajapintamuutoksia
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m VOIKO KAYTTAJA TEHDA MITAAN?

B Yksittaisen kayttajan mahdollisuudet ovat melko vahaisia ohjelmistojen
laadun, turvallisuuden, toimivuuden ja soveltuvuuden parantamisessa

B Yksittaisen organisaatiokin mahdollisuudet '‘parantaa asioita’ voivat olla
ensi alkuun vahaisia

B Mikali terveydenhuollon organisaatiot laativat yhteisen suosituksen,
jonka mukaan jarjestelmia hankitaan, kaytetaan ja yllapidetaan lisaa se
painoarvoa toimittajien silmissa

[ Terveydenhuollon organisaatiot voisivat osallistua CEN/TC 251 ja
ISO/TC 215 tydryhmiin, joissa pohditaan tietojarjestelmien standardointia

B Jos e parempaa keksitd; suunnitelmallinen hankintaprosessi,
kevennetty laadunhallintajarjestelma, hyva testaus ja dokumentoitu
muutostenhallinta
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OHJEISTETTU TOIMINTAJARJESTELMA
TUKEMAAN TIETOJARJESTELMIEN KAYTTOA

Kéytettdvyys, hoitoprosessit ja

kayttotarve ohjaavat maarittelya
Asioita kartoitetaan riskianalyysin kautta TOIMITTAJA

v

Suunnittelu

Y hteensopivuus
Riskienhallinta
Kaytettavyys

Suorituskyky

Dokumentointi

'‘CAPA'

Sovitettu el MMD
valmistajalle sopivaksi

A 4

Huomioi

lain 629/2010 vaateet QS: Quality System, laadunhallintajarjestelmd, toimintajarjestelma

CAPA: Corrective Action, Preventive Action, korjaavat ja ehkaisevat toimenpiteet
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TIETOJARJESTELMAN TESTAUS
YHTEISTYOSSA TOIMITTAJAN KANSSA

B Jarjestelman tunnistetiedot

dokumentoidaan tarkastuspoytékirjaan |
(kokoonpano, versiot jne.)

B Varmistetaan, etta toimitus on tilauksen -
mukainen Dokumentointi

B Jarjestelman mukana seuraavat asiakirjat \/
tarkastetaan ja listataan osaksi |
tarkastuspoytéakirjaa

B Varmistetaan, etta onko tarvittava koulutus
jo pidetty tai sovittu koulutuspaivat

B Pidetyt koulutukset dokumentoidaan
osaksi koulutusrekisteria
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Tietojarjestelma |
1

A

A 4

Tietojarjestelma

2

\ 4

Tietojarjestelma |,

A

3

MUUTOSTENHALLINTA
OHJELMISTOMUUTOKSET ONGELMANA

Ennen muutosta ohjelmisto toimi hyvin, muutoksen
jalkeen alkoivat ongelmat (potilaita ei 10ydy, tutkimuksia
hukkuu tai ne ovat virheellisia, pahimpia tilanteita ovat ne
joissa tutkimustulokset tai potilaiden tiedot vaihtuvat
esimerkiksi merkisto- tai indeksointiongelmien takia)
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MUUTOSTENHALLINTA
KYSYMYKSIA JOITA VOISI KYSYA PAIVITYKSISSA

B Onko valmistaja toimittanut muutosselvityksen (mita on muutettu, miksi
on muutettu, kuka on muuttanut ja arvio muutoksen merkittavyydesta) ?

B Onko iimoitettu laitos arvioinut muutoksen ja jos el ole, niin milla
perusteella muutosta ei ole arvioitu ? [MDD luokka Im, lla, I1b]

B Aiheuttaako muutos uusia vaaroja, joita aiemmin ei ole kasitelty ?
B Onko mahdolliset uudet jaannasriskit siirretty kayttoohjeisiin ?

B Muutetaanko tuotteen suorituskykyd, aiottua kayttotarkoitusta tai
kayttotapaa ?

B Kattaako olemassa oleva kliininen data my0s uudet ominaisuudet ?

B Onko edellisen ohjelmaversion raataléinnit huomioitu
muutoksessa/paivityksessa ?
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S! is TUTUSTUMISEN ARVOISIA

B |EC 62304:2006; Medical device software -- Software life cycle processes

B |EC/CD 82304-1; Health software -- Part 1: General requirements for
product safety

M |1SO/TR 17791 Ed. 1.0: Health informatics — Guidance on Standards for
Enabling Safety in Health Software

B |SO/TR 80002-2 Ed. 1.0; Validation of software for regulated processes

W Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
annetun lain muuttamisesta (http://www.finlex.fi/fi/laki/alkup/2014/20140250)
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m YHTEENVETO

O Ohjelmistoihin liittyvat ongelmat eivat ole poistumassa valittomasti
B Ongelmien lakipistettakaan ei valttamatta ole saavutettu
M Sairaaloiden yhteistydlla voitaisiin aloittaa

B Yhteiset toimintajarjestelmat

O Hoitoprosessien kuvaus ja vakiointi (erot osastokohtaisissa
toimintatavoissa aiheuttavat helposti my6s toimintaeroja)

B Maarittelyvaihe
B Dokumentoitu arkkitehtuuri
B Dokumentoidut rajapinnat

B se mita et hankintavaiheessa maérittele on oikeastaan turha itkea
myohemminkaan
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m YHTEENVETO

B Mikali tietojarjestelma on MDD luokiteltu, tulee hankintaspeksit johtaa
MDD olennaisista vaatimuksista seka laista 629/2010 seka soveltuvista
harmonisoiduista standardeista

O Tietojarjestelmid hankitaan jossain maarin harmonisoitujen
sopimusmallinen mukaisesti (IT2010-sopimusehdot). Yleiset
sopimusmallit jattavat tilaajan ongelmatilanteissa ehka hieman
altavastaajaksi.

B Syyta soveltaa ei-MDD-tietojarjestelmiin mieluummin JIT 2014

sopimusmallia (http://www.jhs-suositukset.fi/c/document library/get file?uuid=54aelfa7-

d16b-4fa3-aae8-77068112e1d8&qgroupld=14)

O Pilvipalveluissa (henkilGtietolaki, kuka on rekisterinpitdja) ensimmainen
seikka on ehképa juridiikka. Tarkeaa on maaritella myaos pilven sijainti
(EU, USA, vai joku muu maapallon kolkka)

B Ainakin pilvipalveluissa sairaalat voisivat tehda yhteisia toimintamalleja,
koska teknologian soveltamiseen liittyvat asiat ovat joissain tapauksissa
ensiksi juridisia ja sitten vasta teknisia

IT2010 toimittajan nakokulma; JIT 2014 ostajakin saa sanoa jotain
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KIITOKSIA MIELENKIINNOSTANNE
KYSYMYKSIA?

WHEN YOU NEED TO BE SURE m



